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SAMMANTRADESPROTOKOLL
Beredning f6r beredskapsfragor

Beredning for beredskapsfragor

Plats och tid: Nacka stadshus, onsdag den 30 september 2026 kl. 16.00 - 17.30
Beslutande, ersittare och 6vriga nirvarande se sid 2.
Utses att justera: Helena Hikansson

Justeringsdatum: Onsdag den 7 oktober

Informationspunkt: 1-3
Beslutspunkt 4: Paragrafer: § 1
Informationspunkt: 5-14

Underskrifter
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Gorel Petersson
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Magnus Gilén

Justerare
Helena Hakansson
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Beslutande

Magnus Gilén (M), 1:e vice ordférande

Maria Aberg (S), 2:e vice ordférande, deltog fran punkt 6
Hikan Ekengren (C)

Helena Hakansson (L)

Mikael Carlsson (NL)

Tomas Bergstrand (MP), deltog fran punkt 5.

Ovriga nirvarande
Henrik Ahl, Henrik Palmblad Wennergren, Goérel Petersson

Ordférandes signatur Justerandes signatur Utdragsbestyrkande



3 (10)
2026-09-30

SAMMANTRADESPROTOKOLL
Beredning f6r beredskapsfragor

Bevis om anslagsdag

Beredning for beredskapstragors protokoll ar justerat.
Justeringen har tillkinnagivits genom anslag.

Sammantridesdatum: 30 september 2026
Anslaget sitts upp: 8 oktober 2026

Anslaget tas ned: 30 oktober 2026
Forvaringsplats for protokollet: Nacka stadshus

Undetskiift ettt ettt
Namndsekreterare

Utdragsbestyrkande

Ordférandes signatur Justerandes signatur Utdragsbestyrkande
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Innehallsforteckning
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| Motets oppnande/ val av justerare

1:e vice ordférande Magnus Gilén 6ppnade motet och Helena Héakansson valdes jamte
Magnus Gilén att justera protokollet. Protokollet justeras den 7 oktober.

2 Faststdllande av dagordning
Dagordningen faststilldes.

3 Foregaende mote

Henrik Ahl redogjorde kort f6r féregiende motesanteckningar som lidggs till handlingarna.

Ordférandes signatur Justerandes signatur Utdragsbestyrkande
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§ 1 KFKS-2026-00866

Sammantradesdagar beredning for beredskapsfragor
2027

Beslut

Beredningen for beredskapsfragor faststiller f6ljande sammantridesdagar for ar 2027:

10 februari
14 april

26 maj

29 september
10 november
1 december

Sammanfattning av arendet

I detta drende presenteras forslag till sammantridesdagar for ar 2027 f6r beredningen for
beredskapsfragor. Enligt forslaget dr det sex sammantraden under ar 2026 och det ér lika

manga som under ar 2026.

Beredningens sammantriden ligger som regel innan stopptiden f6r anmilan av arenden till
kommunstyrelsens arbetsutskott. Hinsyn har dven tagits till sammantriddesplaneringen for
Ovriga utskott och naimnder.

Tid och veckodag ir liksom féregiende ar onsdagar kl. 16.00.

Handlingar i drendet
Tjansteskrivelse daterad den 21 september 2026-

Beslutsgang

Beredningen for beredskapsfragor beslutade i enlighet med utsant forslag.

Ordférandes signatur Justerandes signatur Utdragsbestyrkande
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5 Omvarld

Magnus Gilén, som dven ar ordférande 1 val- och demokratinimnden, berittade om
erfarenheter frin valarbetet. Infor valet fanns en oro f6r paverkan fran frimmande makt,
men aktuella hindelser visade sig i stillet handla om misstinkt valfusk. En polisanmalan
om misstinkt valfusk 4r inlimnad i Nacka och polisutredning pagar. Det finns inga
uppgifter om att nagot har intraffat inne i vallokalerna, men det kan ha férekommit
hindelser i anslutning till lokalerna.

Under fértidsrostningen gick Valmyndigheten ut med information om att vissa
tortidsroster kunde ha paverkats. Antalet berérda roster var dock begrinsat i slutindan. I
Nacka forekom inga réster som ogiltigforklarades till £6ljd av detta.

Henrik Ahl, sakerhetsdirektor, berittade att tonldget 1 omvarlden priglas i allt hogre grad av
varningar om Rysslands nuvarande och kommande agerande. Bedémningen ir att troskeln
tor olika typer av paverkansoperationer dr lag. Det finns en oro for att man pa olika sitt
kan komma att testa sammanhallningen inom Nato dven om det inte nédvindigtvis
behover ske genom militira aktioner. Intensiteten i hybridattacker, sisom cyberangrepp,
desinformation och andra former av paverkansoperationer, har 6kat. Det dr darfor viktigt
att vi dr fortsatt uppmarksamma och vaksamma.

Magnus lyfte att det framforts synpunkter pa att det saknas trygghetspunkter i Sickla,
Kvarnholmen och Saltsj6kvarn.

6 Nulage cybersikerhet

Henrik Palmblad-Wennergren, digitaliseringsdirektor, redogjorde f6r det aktuella liget
inom informations- och cybersikerhetsomradet.

Sverige bedéms internationellt ha en hég sakerhetsmognad, men formagan varierar
fortfarande mycket mellan olika kommuner, organisationer och andra verksamheter.
Dirfor dr Sverige ett attraktivt mal i det forsimrade sidkerhetsliget, vilket stiller 6kade krav
pa sikerhetsarbetet.

Utvecklingen gir i flera avseenden at fel hall. Antalet cyberrelaterade angrepp mot Nacka
kommun 6kade under perioden maj till augusti. Det handlar bland annat om
nitfiskeattacker (phishingmejl) och andra typer av forsok till intrang. Trots den 6kande
mingden angrepp har kommunens skyddsatgirder hittills kunnat stoppa dessa f6rsok.

Sikerhetsnivan mats bland annat genom samma metodik som anvinds av Microsoft, sa
kallad Microsoft Secure Score. Nacka kommun har under den senaste perioden forbattrat
sitt resultat.

Ordférandes signatur Justerandes signatur Utdragsbestyrkande
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Nigra av skyddsatgirderna som genomfoérs eller planeras pa kort sikt:

- Forbittrat skydd av nitverksuttag

- Sikrare surfmilj6 i skolorna

- Praktiska 6vningar i kommunens beredskapsplattform

- Fortsatt forstirkning av sakerhetsarbetet 1 Microsoft 365-miljon

7 Digital suveranitet

Henrik Palmblad-Wennergren redogjorde for arbetet med digital suveranitet och hur
perspektivet pa fragan har férindrats 6ver tid. Diskussionen har gatt fran att huvudsakligen
handla om molntjanster och GDPR till att i h6gre grad fokusera pa radighet, robusthet och
resiliens. En central fraga ar hur verksamheten paverkas om viktiga digitala tjanster skulle
stingas ned eller bli otillgangliga. Fokus har darmed forflyttats fran enbart juridiska
aspekter till att 4ven omfatta egen kontroll Gver system, data och verksamhetskritiska
funktioner.

For Nacka kommun handlar digital suveranitet om att balansera risker, kostnader och
verksamhetens behov. Arbetet utgar fran ett riskhanteringsperspektiv dar olika atgarder
virderas utifrin bade nytta och konsekvenser.

Konkreta atgirder som pagar eller utreds ér:

- Alternativa losningar fOr e-post, Teams och SharePoint

- Sikerhetskopiering av kommunens data for att sikerstilla fortsatt tillgang till information
och aterstillningsméjligheter

- Lopande omvirldsbevakning av utvecklingen inom digital suverinitet, cybersakerhet och
internationella regelverk

Henrik Ahl hianvisade dven till en aktuell internationell hindelse som illustrerar hur enskilda
beslut eller rittsliga processer kan fa konsekvenser for digitala tjanster och organisationers
radighet 6ver sina system. Detta understryker vikten av att kontinuerligt analysera
beroenden och stirka den egna motstandskraften.

8 Al-utvecklingen

Henrik Palmblad-Wennergren informerade om den pagaende Al-utvecklingen inom Nacka
kommun. Arbetet har hittills priglats av en positiv instillning och de tester som
genomforts har gett goda resultat.

Kommunen befinner sig nu i en fas, dér fokus har flyttats fran att prova tekniken till att
omsitta den 1 konkret verksamhetsnytta. Fragan dr inte lingre om Al fungerar, utan hur de
positiva effekterna ska realiseras och tas till vara i organisationen.

Samtidigt finns vissa utmaningar. Det har framférts synpunkter om bland annat Al:s
klimatpaverkan, vilket gor att vissa medarbetare ar tveksamma till anvindningen. Det ar
viktigt att forhalla sig till dessa fragor och fora en balanserad dialog om bade mojligheter
och risker.

Ordférandes signatur Justerandes signatur Utdragsbestyrkande
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En sarskild fraga som lyftes édr utvecklingen mot allt mer autonoma Al-system. Detta stiller
okade krav pa styrning, kontroll och tydliga riktlinjer f6r anvandningen av tekniken.

Som st6éd 1 det fortsatta arbetet har tva white-papers tagits fram som syftar till att tydliggora
vad Al-utvecklingen innebir f6r Nacka kommun, bade ur ett verksamhets- och
styrningsperspektiv.

9 Beredskapsveckan 2026

Beredskapsveckan genomfors 1 landet 1 syfte att 6ka kunskapen om och uppmirksamheten
kring Sveriges totalférsvar. Inom Nacka kommun har flera aktiviteter genomforts for att
starka invanarnas medvetenhet och beredskap.

10 Upprustning av bunkern

Nacka kommun har i Nacka stadshus en lokal, ”’bunkern”, som kan fungera som ordinarie
moteslokal eller alternativ ledningsplats vid krissituationer. Nacka kommun kommer att
erhalla bidrag fran Myndigheten for civilt férsvar (MCF) for att rusta lokalen.

1| Skyddsrummets dag, Vinnova projekt

Med finansiering fran Vinnova ingar Nacka kommun tillsammans med
Civilforsvarsforbundet i ett projekt i deras utlysning "Morgondagens skyddsrum”. Projektet
”Skyddsrummets dag” syftar till att kunna ge ytterligare stod till Nackaborna vid ett skarpt
flyglarm.

Det forsta fasen 1 projektet genomférdes under beredskapsveckan dda kommunens
skyddsrum 1 Finnboda 6ppnades for allmanheten. I skyddsrummet fanns fyra stationer dir
besokarna fick reflektera 6ver olika fragestillningar. Det insamlade materialet kommer att
sammanstillas och anvindas som kunskapsunderlag for det fortsatta arbetet.

12 Genomforda och kommande storre 6vningar

En beredskapsévning har genomférts vid Sjétippan i Saltsjiébaden i april. Ovningen
omfattade bland annat upprittandet av en mobil trygghetspunkt samt praktiska moment
sasom matlagning pa filtkék och hantering av situationer med begrinsad tillgang till
ordinarie samhillsservice.

Erfarenheterna fran dvningen visar att praktiska moment bidrar till att identifiera
utmaningar och behov som inte alltid uppmarksammas i det dagliga arbetet. Det
understryker virdet av att genomféra skarpa 6vningar som komplement till planering och
teoretiska genomgangar.

Ordférandes signatur Justerandes signatur Utdragsbestyrkande
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Information limnades dven om kommande 6vningar. Nacka kommun kommer bland
annat att delta i en regional 6vning som Samverkan Stockholmsregionen (SSR) haller 1, som
en del av det fortsatta beredskaps- och utvecklingsarbetet.

13 Ovrig krisberedskap och civilt férsvar

Henrik informerade kort om 6vrigt arbete inom krisberedskap och civilt férsvar.

14 Ovriga fragor
Hentik informerade om att han, frin den 9 december, aven kommer vara kultur- och
tritidsdirektor efter att Hans Otto Halvorsen gir i pension.

Ordférandes signatur Justerandes signatur Utdragsbestyrkande
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